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1 はじめに 
ネットワーク上での個人の認証，通信の暗号化などを行う場合そ

れぞれの通信に対して個別の方法を利用することは非常に煩雑で

あり，かつそれらを通信や認証ごとに管理運用することは非常に

困難である．PKI(Public Key Infrastructure)を利用することによ
りそれらの手間を軽減させ，多種多様な目的に公開鍵基盤を利用

した通信，認証を行うことができる． 
2 PKIを構成する機関の仕組み 

PKIを構築する際必要となる機関はCA・RA・リポジトリからな
る．これらの機関を組み合わせてPKIを構築し，エンドエンティ
ティ（ユーザ）はリポジトリから取得した公開鍵証明書を利用し，

暗号化電子メール（S/MIME），IPセキュリティ(IPSec)，Web利
用における通信の暗号化（SSL）に利用することができる． 
以下各機関の働き，仕組み，構成について述べる 

2．1 認証局（Certification Authority，CA） 
ユーザAから申請のあった公開鍵とユーザAの情報に対し，CA
のポリシーに適合しているかチェックを行い，それをクリアして

いれば申請のあった公開鍵に対して証明書を発行する．CA は公
的証明機関として信頼されていることが前提であり，CA により
発行された証明書はCAの署名があるため通信途中で改ざんされ
ればそれがわかり，またユーザAの情報も証明書に含まれている
ため，改ざんの検出はすぐに行うことができる．また上記で記述

したポリシーに関してはCAが自ら決定するものであり，CAご
とにポリシーは異なる．また発行したユーザAの公開鍵が失効し
た場合にはCAはCRLを発行し，それをリポジトリに格納する
ことによって各ユーザはユーザAの証明書の失効を知ることがで
きる．またCA間で相互認証を行うことにより他CAが発行した
証明書に関しても信頼できるようになる．上記からも察すること

ができるようにCAは非常に高いセキュリティで守られなければ
ならない．なんらかの理由でCAの秘密鍵が流出したり，CA本
体が乗っ取られたりした場合はそのCAにより署名された公開鍵
証明書はすべて失効する． 
今回OpenSSL[1]を利用することによりローカルCAを構築した．
またCAを構築する際CACAnet福岡[2]により発行されている文
章を参考にした．これにより発行される証明書のフォーマットは

次のようになっている． 
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表：CAにより発行されるX.509証明書 

2．2 登録局(Registration Authority，RA) 
RAはユーザからの登録申請をCAに伝えるエンドエンティティ
とCAの中間に位置する機関である．ここではユーザの公開鍵へ
のCAの署名への適合性や，リポジトリへの登録の許可などを行
います．前項で記述したCAは基本的に証明書の発行・失効リス
トの発行とリポジトリへの登録という作業はRAからの依頼があ
った場合は自動で行い，人の手は一切介入しない構成になってい

ます．RA は管理者がユーザへの証明書発行に関する判断と許可
を与えるという位置づけになっています． 
今回はRAではApacheSSLによるWebサーバが稼働しており，
ここでユーザとの間はサーバ認証を用いた SSL の通信を行い，
CAとの間はSSHを用いたトンネルで通信を保護しています． 

2．3 リポジトリ 
リポジトリはCAにより発行された公開鍵証明書をあらゆるユー
ザが参照できるようにそれらが格納・公開される場所である．そ

れによりCAにより発行されたユーザの証明書はここに格納され
任意のユーザがこれらの証明書とCAの証明書を取得することが
できる．また証明書失効リストもリポジトリに格納されるため，

各ユーザの証明書を利用する場合には参照し利用することができ

る． 
今回はOpenLDAP[3]を用いてリポジトリを構成した． 
またリポジトリを構築する際にもCACAnet福岡により発行され
ている文書を参考にした． 

2．4 エンドエンティティ 
エンドエンティティとはここではユーザという扱いで考えること

にする．主に公開鍵に証明を求め，それらを利用する立場にある

ものである． 
3 PKIの運用構成図[4] 

PKIを運用する際，構成図のように各機関を配置し全体を構成す
るが，公開鍵と対になる秘密鍵を生成できないユーザに対して，

どのように秘密鍵を受け渡すかという問題がある．この秘密鍵を

CA で生成した場合ユーザに対して安全にこれらを届けることは
非常に困難である．現在では生成した秘密鍵をフロッピーなどの

媒体によりエンドエンティティへの配布を行っているが，エンテ

ィティの数が増えれば増えるほど配布が困難になるためにここで

はより汎用的な配布方法を提案する必要がある． 
4 秘密鍵の安全で，効果的な配布方法 
秘密鍵を配布する上で守らなければならない点は 
・ 秘密鍵を配布するユーザ本人であるかどうかの特定 
・ 配布経路上でその秘密鍵が改ざん，盗聴されてはいけな     

い 
と言う点である． 



上記の 2点を満たした上で考えられる配布方法をここで提案する． 
4．1 連想フレーズによるユーザの特定 
秘密鍵・公開鍵の生成と公開鍵への署名を求める要求をRAに行
う場合ユーザはある質問を記述し，また別の方法でRAに対して
それに対する回答を伝達する．別の方法とは配達証明で行ったり，

電話で行ったりし，申請の経路とは違う方法で行う．これによう

り秘密鍵の受け渡しの際にCAはユーザに対し質問をメールで行
い，その回答をCAの公開鍵をもちいてCAに送り返しそれが一
致すればCAはその鍵をユーザに対して自らの秘密鍵でユーザの
秘密鍵を暗号化し，ユーザはそれらをCAの公開鍵で開封する． 

4．2 登録局の細分化による秘密鍵の受け渡し 
現在のモデルではCAは１つ，RAも１つとし構成を保っている．
CAはほかのCAと相互認証することにより範囲を広げることが
できる．ここでRAを細分化し，ローカル環境ごとにRAを設置
し，それらがCAから各ユーザの秘密鍵を受け取りユーザへの配
布を行うという方法をとる．このモデルの場合RAはCAから認
証されており，安全であるという過程のもので行い，細分化され

たRAからユーザまでの距離（物理的距離も含め）がきわめて近
いために配布を行う際非常に高い機密性を保つことができる．ま

たなんらかのトラブルによりあるユーザの秘密鍵が配布時に漏洩

した場合CAはどのRAがユーザに配布を行ったかを特定するこ
とができ，すべてのRAの機能を停止しなくとも，そのRAによ
り配布されたユーザを失効させることにより，情報漏洩における

証明書の安全性の低下をくいとめることができる．以下例を示す． 
ある大学にCAがあり，RAは各研究室ごとに配置されそれらは
CA から信頼されているという位置づけにある．各研究室のユー
ザはCAへの秘密鍵と公開鍵の発行と証明を申請する際ローカル
なRAに対し申請を行う．研究室単位ではユーザもそれほど多く
ないはずであるからRA管理者は秘密鍵の配布を記憶メディアや
セキュアな通信路を介して簡単にユーザに渡すことが可能になる．

またこの構成で数個の研究室を束ねる学部ごとのRAを設置し，
その管理者が学内CAに申請を行うことでより信頼性のある証明
書を作成することができる[5]． 

5 おわりに 
上記の提案した方法により安全に秘密鍵の受け渡しが行われても，

エンドエンティティの秘密鍵の管理に問題があっては全く意味が

ない．各ユーザは十分に注意し，安全に秘密鍵を保管するようつ

とめるべきである． 
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