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1 はじめに 

 NAPT を利用したネットワーク環境の中で外部とのコネクションを

TCP/IPを利用して確立する場合，NAPTは NAPTの外側のポートと内

側にいるホストの IP をマッピングしプライベートネットワークとグローバ

ルネットワークのコネクタビリティを保つ機能を担っている．NAPT は内

部のホストが外側のネットワークに通信を行う際，先のマッピングを行う

とともに，それらのマッピングにタイマーを掛け，ある一定時間以上通信

が行われない場合にマッピングを解除する仕組みを有している．これを

ここでは NAPTタイマーと呼び，各実装によるNAPTタイマーの時間を

計測し，それらの動きを推察する．なおこれらのアドレスとポートのマッ

ピングとタイマーの組み合わせにより，プライベートな空間が一時的に

グローバル空間とつながりこの間 NAPTにおけるセキュリティの脆弱性

が見られることも予想する 

2 実験環境 

NAPT を介してプライベートネットアドレスを保有するホスト(Ph)とグロー

バルアドレスを保有するホスト(Gh)との通信を，UDP を用い行い NATP

のアドレスとポートのマッピングを観察し，通信時間におけるそれらの

解放を行うタイマーによるマッピングの状態遷移を観察する（図１） 

3 アドレスとポートのマッピングと解除 

この実験構成で利用したNAPTはOpenBlocks[1]，CR20, CR110[2] であ

る．各NAPTに対して上記の実験構成を行い NAPTタイマーにおける

状態遷移を調べた 

行った実験手順は次の通りである． 

手順1： PhからNAPTを介してGhに対して接続要求を行い Phから

要求を受けたGhは一定の間隔(T1)を置いてからPhに接続確認を送

信する 

手順２： 接続確認を受けたPhはGhに反応を返さず，さらに一定期間

(T2)をおいてGhが確認要求を Phに送信する． 

手順３： これらを続け，Ph が Gh からの確認要求をタイマーによる制

御により受け取れなくなるまでこれらを監視する． 

この実験方法においてTCPは用いずUDPを利用して実験した． 

3．1 OpenBlocks 

手順１・手順２を行った結果３０秒間 Gh からのレスポンスがないとタイマ

ーはマッピングを解除する（図２） 

手順２を３０秒以内で行いマッピングが解除される前に次の確認要求を

Gh から送信すると１８０秒間 Gh からの確認要求が行われないとタイマ

ーはマッピングを解除する（図３） 

手順１，手順２（Ghから３０秒以内に確認要求を送信），手順３(Ghから１８

０秒以内に確認要求を送信)したあとにさらに手順３を続けて行った場合

もまた１８０秒以内に確認要求が行われないとタイマーはマッピングを

解除する 

このNAPTでアドレスとマッピングされるポート番号は１０２６番から５０００

番までの３９７５個で，各Phホストからの外部からの接続要求の合計が３

９７５個を超えた場合 NAPT を利用したそれ以降の通信はマッピングの

解除を待ってから行われる．また，接続要求がだされてから３０秒以内

はタイマーはアドレスのマッピングを解除しないため，３０秒以内に３９７

５個以上の接続要求を発生させると他の通信が行えなくなるが，同アド

レスから３０秒以内に３９７５個以上の接続要求を出した場合そのアドレ

スはNAPTよりロックされ以後しばらくの間通信を行うことができなくなる 

3．2 CR20・CR110 

手順１・手順２を行った結果６０秒間Ghからのレスポンスがないとタイマ

ーはマッピングを解除する（図４） 

手順２を６０秒以内で行いマッピングが解除される前に次の確認要求を

Ghから送信すると３０秒間Ghからの確認要求が行われないとタイマー

はマッピングを解除する（図５） 

手順１，手順２（Ghから６０秒以内に確認要求を送信），手順３(Ghから３０

秒以内に確認要求を送信)したあとにさらに手順３を続けて行った場合も

また３０秒以内に確認要求が行われないとタイマーはマッピングを解除

する 

この NAPTでアドレスとマッピングされるポート番号は１２２８８番から３２

７６７番までの２０４８０個で，こちらは６０秒以内に 1つのホストからこれだ

けソケットを生成することは非常に困難であり，OpenBlocksにみられた手

法で NAPT の内部にあるプライベート空間からの通信を停止させること

な非常に困難であるが，複数のホストから接続要求を 60秒以内に２０４８

０個発生させればそれ以上の通信は行えず，また先にみられた

OpenBlocksのようなアドレスのロックはみられない． 

4 タイマーと状態遷移 

NAPTはPhが最初に通信の接続要求をGhに送信してから接続確認を

受信するまでに送信(sent)と 1回目の確認要求の受け取り(First Recv)と

いう２つの状態遷移があり，それ以後は確認要求を受け付ける状態

(Recv)という計３つの状態遷移を持っていることがわかる（図６）． 

５ タイマーの最適化と動的制御 

これらのタイマーは各ベンダーの実装により一定ではなく，外部からこ

の状態遷移を知ることができればアドレスのマッピングが解除される前

に内部に接続することが可能である。NAPT は内部の通信状況に合わ

せてタイマーを制御し変更する実装を設け，それを利用し外部からのタ

イマーの予測と攻撃を避けるように設計されるべきである。 

6 おわりに 

各家庭や，企業がNAPTを導入しそれらにより外部からの接続を遮断で

きるという考えはあくまで内部アドレスは外部に告知されず，ルーティン

グされないという観点からであり，接続が行われないというものではな

い。NAPT を利用する際には必ずフィルタ等を同時に利用し，そういっ

た攻撃に備えるべきである。 
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図１：NAPTタイマー実験環境 

 

 

図２：手順１，手順２における状態遷移 (OpenBlocks) 

 

 

図３：手順1，手順2，手順３，における状態遷移(OpenBlocks) 

 

 

図４：手順１，手順２における状態遷移 (CR Series) 

 

 

 

 

 

 

 

図５ ： 手順 1 ，手順 2 ，手順３ ， における状態遷移  (CR 

Series)

 

 

 

図６：状態遷移（まとめ） 

 


